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OBJETIVO DEL PROCEDIMIENTO:

Establecer las politicas de funcionamiento instalacian ¥
administracion del sistema CCTV de CEPSAR.

%

AREAS DE APLICACION:

Departamentos que intervienen en el procedimiento de Reglas
de Operacién CCTV:

= Sistemas de Informacién
LA LI = EHSs

= Mantenimiento
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DESCRIPCION DEL PROCEDIMIENTO

Direccion: Técnica . | Fecha de elaboracién: Noviembre, 2011 ]
 Departamento: Sistemas de Informacion __!Hoja: 214
Procedimiento: Reglas de Operacion CCTV : s I
Responsable Qpstucion | Descripcian del procedimiento
Gerente de EHS 01 Definiran en base las areas criticas donde deberan de tener camaras
de vigilancia maonitoreando las 24 hrs del dia, tomando en cuenta los |
factores siguientes
‘ sAcoesos de personal v vehiculos

| *Estacionamientio da trailers y contenedores
I *Bardas perimetrales
*Empague

*Ingreso de producto a linea
| | +Expedicion
*Camaras frias
| | *Areas de embarque
*Ingreso a aficinas Principales
singreso a Site
+Areas que se designen como restringidas

| D& los riesgos:
*Ingreso de personal de autorizados
| *Mercancias Mo declaradas
‘Contaminacion del producto
*Cargas confaminadas

De los Peligros:
*Extraccion, robo de material. o informacion confidencial
- | *lngreso de productos o materales ilicitos
CONTR ey | Referente a los peligros v negos son factores que se debera de tomar
| WWINIRULADULC | €n cuenta para Ia colocacion estratégica de las camaras de vigilancia
Jefe de Mantenimiento 02 Instatacién v Mantenimisnio:
Eléctrico v Jefe de
Sistema de Informacidn *La instalacidn y cableado de las camaras se resiizara por parte del

Departamento de Mantenimiento de acuerdc a loe lineamientos

establecidos por el drea de EHS

*El Mantenimiento preventive sera anual y consistira en lim pieza exiarior

con espuma hmpaadora, se verificara que la carcasa de la camara ¥ la

mica este en buenas condiciones.

‘Después de realizar algin mantenimiento preventivo wo correctiva se |
verificara que la orientacion y el enfoque sean los correctoe.

*El mantenimiento de la DVR se debera incluir en los programas anuales |
| del Departamento de Sistemas de Informacian.

e |
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MANUAL DE PROCEDRIMIENTOS
CENTRO DE PRODUCCION SANTA RITA S.A. DECV.

DESCRIPCION DEL PROCEDIMIENTO

Responsable

| Procedimiento: Reglas de Operacion CCTV_

a | Fecha de elaboracién: Noviembre, 2011 |
Departamento: Sistemas de Informacion Hoja: 314 N |

Operacion Descripcitn del procedimiento

| Nim.

I Gerente de EHS
I
I
|

Informacidn

- —_— —_— —

| k! Accesa

| *El acceso fisico a las camaras queda restringido. Scolo las dreas daI
EHS, Sisternas de Informacidn v Mantenimiegnio deberan fener acceso |

| |*Salg tendran acceso al monitorec de las camaras las areas de

Expedicion, Seguridad y Sisternas de Informacion,

I |'Ft95p-ect=:| 2 la solicitud de revision de evenilos o segmentos de video
grabados por el sisterma CCTY este debera de solicitarse a la Gerencia
de EHS guien emitira |a solicitud formal al Departamento de Sistemas de

| Infarmacian, detallando la justificacion del solicitante.

I
|
| Gerenta de Sistemas de 04 Condiciones Ambientales:

Serante de EHS

| SN RO A LI

sLa grabadora digital debera de ubicarse en el SITE de

I acondicionado v la puera del 3ITE deberd de permanecer cerrada.

95 | Operacion de CCTV

*Evitar la exposicion directa de la luz solar sobre &l eguipa

sistemas con aire

'+El sistema debera de operar las 24 horas del dia los 365 dias del afio. |
*El sistema sera monitoreado constantemente por el drea de vigilancia

| *Las modificaciones o amplaciones del sistema serdn solo ejecutadas a |

I
| de acuerdo a los lineamientos del Deparamento de EHS, I

| solicitued o con la anuencia del area de EHS,

*Las claves de acceso al sistema o al software de Vigilancia seran
proporcionadas por el Deparlamenta de Sistemas mediante resguardo a

memorandurm.

da EHS.

* La grabacidn de |as camaras deberdn almacenarse un minimo de tres

| SEMmanas.
I I
I

| En caso de que se presente algln punto no considerado en el presente |
procedimiento se aplicaran Ios lineamienios establecidos por el Gerente

)
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DESCRIPCION DEL PROCEDIMIENTO

| Direccion: Técnica = C =

Departamento: Sistemas de Informacién | Hoja: 414 =—=—

Procedimiento: Reglas de Operacion CCTV = == o |
Responsable : G.p;:;lﬁn | Descripcion del procedimiento |

E—

Seguridad Industrial y

Proteccidén Planta (SIPP)

05

El personal de vigilancia bajo la directriz de la jefatura de area, sera |
responsable de las inspecciones externas de las camaras la cual sa
||n¢|uira en el rondin de turno y se emitird un reporte a Sistmas.l
cuando se detecte algun probilema con el funcionamiento o su estado
fisico

Todas las areas con accese al sistema deberan de guardar |
confidencialidad de la infermacitn, siendo la violacion 2 esto {:ualquler|
sancion que dispenga la  direccion  a cargo y el departamento de |
Recursos Humanos

|L::|5 accesos desde [os equipos portatiles solo se podran  autorizar
mediante firma de confidencialidad del portador, asi come el ingreso al |
sistema sera protegido con contrasefia. |

|La instalacion del sistema de monitoreo  debera de ser en un recito|
prvado y solo con acceso del personal que lo supervisa, siendo esta |
area restningida al publico en genaeral

| CCTV: Circuito Cerrado de Televisian |
| DVR: Grabadora Digital de Video

SITE. Sitio

CONTROLADO| |
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