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CENTRO DE PRODUCCION SANTA RITA S.A. DE C.V.

NOMBRE DEL PROCEDIMIENTO:
Politica de Respaldo y Recuperacion de los Sistemas de
Informacion.
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OBJETIVO DEL PROCEDIMIENTO:

Asegurar que la informacion generada en los sistemas de
informacion, no se pierda y esté disponible en caso de cualquier
contingencia, como dafos fisicos, o eliminacion accidental de la
informacion.
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AREAS DE APLICACION:

Departamentos que intervienen en el procedimiento de Politica
de Respaldo y Recuperacion de los Sistemas de Informacion:

< Sistemas de Informacion

I m ™eiTr
MENITU

e

== —_——
I <\ ;"i., ,"l )’ﬁ_



santa.
ritafz

CENTRO DE PRODUCCION

MANUAL DE PROCEDIMIENTOS
CENTRO DE PRODUCCION SANTA RITA S.A. DE C.V.

DESCRIPCION DEL PROCEDIMIENTO

Direccién: Técnica

Fecha de elaboracién: Agosto, 2009

Departamento: Sistemas de informacion

Hoja: 2/4

Procedimiento: Politica de Respaldo y Recuperacion de los Sistemas de Informacién

Responsable

Operacion
Nim.

Descripcion del procedimiento

Tecnolégica

. \RITER( )
;i LUN IRV

Jefe de Infraestructura

)] AU

01

02

03

04

05

Todo sistema debera contar con la documentacion de los
procedimientos de respaldo antes de entrar en produccién. La misma
sera controlada por el area responsable para verificar que es clara,
completa, y que contenga como minimo la recuperaciéon de los
siguientes elementos.

*El sistema operativo y su configuracién (parametros, sistema de
archivos, particiones, usuarios y grupos, etc.).

*Las utilidades y paquetes de software necesarios para que las
aplicaciones se ejecuten.

*Los programas que componen la aplicacion.

*Los archivos y/o bases de datos del sistema.

Los respaldos se realizan de acuerdo a las caracteristicas del sistema a
respaldar y se ejecutan segun su prioridad y valor, para eso se debe
contar con un Servidor de respaldos el cual almacena el respaldo de
cada servidor.

Los respaldos deberan automatizarse lo mas posible y deberan estar
especificados en el procedimiento PR-SII-019 Respaldo de base de
datos y servidores.

Se llevara un registro de los respaldos el cual esta contenido en el
propio software de respaldo donde se podran verificar los siguientes
datos:

*Fecha de ejecucién del respaldo.
*Estatus del Respaldo.

El Departamento de Sistemas de Informacién revisara periodicamente
que se cumpla con este registro en tiempo y forma. En el caso de base
de datos ver el Procedimiento PR-SII-019 Respaldo de base de datos y
servidores.
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Los sitios donde se encuentra el servidor de respaldos y/o se almacenen
las copias de respaldo deberan ser fisicamente seguros.

El servidor de respaldos debera ser instalado en un sitio diferente a los
servidores de produccion, previniendo asi, en caso de siniestro, que los
respaldos también se vean estropeados.

Se realizaran copias de respaldo de sistema completo de acuerdo a lo
indicado en la frecuencia asignada a cada aplicacion o servidor, previendo
la conservacion de estos respaldos.

En el caso de utilizar respaldos incrementales debera tener en cuenta lo
siguiente:

*Se documentara la identificacion de secuencia de los respaldos
incrementales.
*Se realizara un respaldo completo del sistema y/o servidor cada 7 dias.

Se efectuaran pruebas de recuperaciéon de las copias de respaldo de los
archivos y bases de datos al menos una vez cada 180 dias. Estas pruebas
serviran para constatar que se puedan obtener correctamente los datos
grabados en el respaldo al momento de ser necesarios, de forma de
garantizar su proposito y se guardaran el registro de la ultima prueba
realizada.

Las pruebas se deberan formalizar en el documento SDI-004 bitacora de
recuperacion de respaldo.

Los servidores criticos, deberan contar con RAID, a los efectos de que la
informacion sensible no se vea afectada por potenciales desperfectos en los
discos duros.

El respaldo de la informacién histérica se realizara en medios fisicos
extraibles.
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14 Los procedimientos de generacion y grabacion de los archivos de respaldos

deberan ser automaticos, a fin de evitar su modificacion.
Términos:

RAID: Arreglo de discos redundante (Redudant Array of Independent Disk).
Es una tecnologia de discos que permite guardar la misma informacion en
diferentes lugares en mdltiples discos. Esto incrementa la tolerancia a fallas
y la alta disponibilidad.

Respaldo Incremental: Es una forma de respaldo en el que s6lo se copian
los objetos o datos que fueron modificados en el tltimo backup.

Respaldo Completo: Se resguardan todos los datos sin importar si fueron o
no modificados desde el ultimo backup.
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