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OBJETIVO DEL PROCEDIMIENTO:

Establece las politicas para el uso de tecnologia inalambrica y
asigna responsabilidades para el despliegue de servicios
inalambricos y para la administracion del espectro de
radiofrecuencia en las oficinas de Centro De Produccion Santa
Rita.

AREAS DE APLICACION:

Departamentos que intervienen en el procedimiento de Politica
de Seguridad de la Red Inalambrica

|

DOCUMENTO = Sistemas de Informacion
CONTROLADO
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01 Disposiciones Generales

Toda persona que utilice los servicios de red inalambrica que ofrece el
Centro de Produccion Santa Rita debera cumplir con el reglamento vigente
sobre su uso, asi como con el reglamento para el uso de red y la politica |
oficial de seguridad informatica. El no conocimiento de los mismos no
exonera de las responsabilidades asignadas.

Las autoridades administrativas y de manera especifica la de Sistemas de
Informacion, deberan difundir estas politicas entre los usuarios de los
recursos y bienes informaticos.

Los casos no previstos por el presente reglamento seran resueltos por la
Gerencia de Sistemas.

02 Definiciones:

» Red Inalambrica se refiere a la tecnologia de red que utiliza el
espectro de radiofrecuencia para conectar dispositivos de computo
a la red cableada de la empresa y que permite el acceso a las |
redes de Centro De Produccion Santa Rita e Internet.

~ Se entiende por usuario a una &rea, un departamento., o un
individuo ya sea de empresa o ajena a ella, que satisfaga los
reguerimientos de acceso a la red inalambrica del Centro De
Produccién Santa Rita. El presente reglamento se aplica a todos
los usuarios mencionados.

Lis
i » Punto de Accesc es el dispositivo que sirve como punto de
DOCUMENTO conexion comln para acceso de multiples usuarios de la red
CONTRO I_ADCP inalambrica. Un punto de acceso es un dispositivo de ancho de
banda compartidc conectado a la red cableada, permitiendo

‘ acceso a los servicios de esta red.

~ Infraestructura inalambrica incluye los puntos de acceso, antenas,
cableado y equipo de red asociados al despliegue de la red
inalambrica.

~ Cobertura significa el area geografica donde un nivel de sefal
inalambrica alcanza un nivel minimo aceptable.
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~ Interferencia es la degradacion de la sefal inalambrica causada
por la radiacién electromagnética de otra fuente. La interferencia
puede hacer mas lenta o cortar una transmision inalambrica,
dependiendo de la potencia de la sefal interferente.

~ Software/Hardware del cliente son los programas y equipos
instalados en una computadora de escritorio, laptop, dispositivo de
bolsillo, o cualquier otro dispositivo de computo que cuenta con
una interfaz para conexién a la red inalambrica.

Personal autorizado para hacer uso de |a red inalambrica,

Toda persona que trabaje en la empresa, se encuentre con caracter de

becario, pasante o consultor, tiene derecho al uso de los recursos de la |
red inalambrica; adicionalmente, cuando la situacién lo justifique, se podra

autorizar el uso a usuarios externos (incluidos usuarios esporadicos de un |
dia, una semana, etc.). Los proveedores, clientes, visitas y usuarios

externos no tendran acceso a la red en general incluyendo |a inalambrica;

en caso de gue requieran internet lo haran en las areas de cobertura |a red

de invitados.

Uso de la Red Inalambrica |

Los recursos de la red inalambrica Del Centro De Produccion Santa Rita
son una extension de los recursos informaticos, por lo que unicamente
pueden ser usados de acuerdo con lo que establecen las normas de la
empresa; es decir como una herramienta de trabajo.

Derechos y Responsabilidades de los Usuarios

Los usuarios de la red inalambrica tienen derecho a utilizar toda la
infraestructura tecnoldgica con la que cuente el centro de trabajo como
son: servidor de archivos, impresoras, scanner, contenedores de
documentos, etc. y debera respetar las normas establecidas para el uso
de equipc de computo y sistemas; acatando las sanciones que
correspondan en caso de incurrir en un dafio patrimonial o intelectual a la
empresa
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Sanciones:

El area de sistemas estd autorizada para tomar las medidas correctivas
necesarias para asegurar el cumplimiento de este y otros reglamentos
disefiados para proteger la integridad y seguridad de la red de la
institucién

Cualquier dispositivo inaldmbrico que represente una amenaza a la
| sequridad de la red puede ser desconectado sin previo aviso. El equipo
podra ser aislado y su acceso restringido, siendo el usuario notificado de la
anomalia, en caso de reincidencia se notificara al departamento de
recursos humanos para que levante el acta correspondiente.

Despliegue y administracion:

Los puntos de acceso inalambrico para uso general del personal vy
pasantes son responsabilidad del area de Sistemas de Informacion. Se
debe considerar la seguridad fisica en la ubicacién de los puntos de
acceso inalambrico y otros componentes de la red inalambrica. La forma
como se encriptan los datos, asignacién de frecuencias, claves de acceso
y el manejo de la lista de accesos, etc. serd  administrada por el
Departamento de Sistemas de Informacién.

| Se debera de contar con puntos de accesos para ‘invitados” que no
|forman parte de la Red del Centro De Produccion Santa Rita Que
unicamente habilitan el acceso a Internet para los usuarios externos
esporadicos , dichos puntos de acceso tendran una cobertura limitada a
lugares de acceso autorizados para externos.

Ing.

Luis Rubio Padilla
JEFE DE INFRAESTRUCTURA
TECNOLOGICA

Ing. O .
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