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OBJETIVO DEL PROCEDIMIENTO:

Establecer las politicas de funcionamiento instalacion vy
administracion del sistema CCTV de CEPSAR.

AREAS DE APLICACION:

Departamentos que intervienen en el procedimiento de Reglas
de Operacion CCTV:
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Responsable

Operacion
Nam.

Descripcién del procedimiento

Gerente de EHS
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Jefe de Mantenimiento
Eléctrico y Automatismos
E; Jefe de Infraestructura

Tecnolégica
|
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| Departamento de Mantenimiento de acuerdo a

Definiran en base las areas criticas donde deberan de tener camaras
| de vigilancia monitoreando las 24 hrs del dia, tomando en cuenta los
| factores siguientes:

Accesos de Personal y Vehiculos
«Estacionamiento de Trailers y Contenedores
-Bardas Perimetrales

*Empaque

*Ingreso de Producto a Linea

Expedicidn

*Camaras Frias

+Areas de Embargue

*Ingreso a Oficinas Principales

*Ingreso a Site

-Areas que se Designen como Restringidas

De los riesgos:

*Ingreso de personal de autorizados
*Mercancias No Declaradas
«Contaminacion del Producto
«Cargas Contaminadas

De los Peligros:
*Extraccién, Robo de Material, o Informacién Confidencial
*Ingreso de Productos o Materiales llicitos

Referente a los peligros y riegos son factores que se debera de tomar
en cuenta para la colocacion estratégica de las camaras de vigilancia

Instalacion y Mantenimiento:

*La instalacién y cableado de las camaras se realizara por parte del
los lineamientos
establecidos por el area de EHS.

*El Mantenimiento preventivo sera anual y consistira en limpieza exterior
con espuma limpiadora, se verificara gque la carcasa de la camara y la
mica este en buenas condiciones.

+Después de realizar algin mantenimiento preventivo y/o correctivo se
verificara que la orientacién y el enfoque sean los correctos.

*El mantenimiento de la DVR se debera incluir en los programas anuales
del Departamento de Sistemas de Informacién.
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! Responsable DP;?"":M" Descripcion del procedimiento
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[ Gerente de EHS 03 | Acceso:

| *El acceso fisico a las camaras queda restringido. Solo las Areas de
. EHS, Sistemas de Informacién y Mantenimiento deberan tener acceso.
*Solo tendran acceso al monitorec de las camaras las Areas de
Expedicidn, EHS y Sistemas de Informacion,
*Respecto a la solicitud de revisién de eventos o segmentos de video
grabados por el sistema CCTV este debera de solicitarse a la Gerencia
de EHS quien emitira la solicitud formal al Departamento de Sistemas de
Informacion, detallando la justificacion del solicitante.
Gerente de Sistemas de 04 Condiciones Ambientales:
Informacion
Evitar la exposicion directa de |a luz solar sobre el equipo.
«La grabadora digital debera de ubicarse en el SITE de sistemas con aire
acondicionado y la puerta del SITE debera de permanecer cerrada.
Gerente de EHS 05
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| Operacién de CCTV

| *El sistema debera de operar las 24 horas del dia los 365 dias del afio.
+El sistema sera monitoreado constantemente por el Area de Vigilancia
|de acuerdo a los lineamientos del Departamento de EHS.

*Las maodificaciones o ampliaciones del sistema seran solo ejecutadas a
| solicitud o con la anuencia del Area de EHS.
sLas claves de accesc al sistema o al software de Vigilancia seran
proporcionadas por el Departamento de Sistemas mediante resguardo o
| memorandum.
|*En caso de que se presente algun punto no considerado en el presente
| procedimiento se aplicaran los lineamientos establecidos por el Gerente
de EHS.
= La grabacion de las camaras deberan almacenarse un minimo de tres
semanas.
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Res Operacion
ponsable NGm. Descripcion del procedimiento
Vigilancia 06 El personal de vigilancia por ser el encargado del monitoreo del sistema

CCTV, v solo en caso de que detecte alguna falla en la imagen o el
'sistema por completo, debera de reportar al Departamento de Sistemas
mediante el formato utilizado, tal como lo hace en lo referente al estado
fisico de las camaras, para que sistemas pueda programar la reparacion
O reposicion de las mismas, |
Todas las 4reas con acceso al sistema deberan de guardar|
confidencialidad de la informacion, siendo la violacién a esto cualquier
sancién que disponga la direccién a cargo y el Departamento de
| Recursos Humanos |

Los accesos desde los equipos poratiles solo se podran autorizar
mediante firma de confidencialidad del portador, asi como el ingreso al
sistema sera protegido con contrasefa, |
La instalacién del sistema de monitoreo deberd de ser en un recito
privado y solo con acceso del personal que lo supervisa, siendo esta
area restringida al publico en general

CCTV: Circuito Cerrado de Television
DVR: Grabadora Digital de Video
SITE: Sitio

JEFE bE INFRAKSTRUCTURA
TECNOLOGICA




